SVERIGE DATASKYDDSBESKRIVNING

Dataskyddsbilaga ('Bilaga") tll
Ordertormulir

1 Denna dataskyddsbeskrivning galler som lankad till orderformuléret (inklusive affarsresevillkoren och/eller villkoren fér métes- och
evenemangstjanster, beroende pa vad som ar tillampligt) (gemensamt "avtalet") mellan Reed & Mackay Sverige AB ("R&M")
(registrerat i Sverige under nr 556164-4260) med site pa Box 1114, 405 23 Géteborg och dig som kund. Definierade termer som
anvands pa andra stéllen i Avtalet ska ha samma betydelse i detta Tillagg. Nar R&M behandlar Data som personuppgiftsbitrade for
Kundens rakning ska R&M

1.1 endast anvanda uppgifterna for att:

(a) fullgéra sina skyldigheter enligt detta avtal och behandla sddana uppgifter i enlighet med kundens skriftliga instruktioner;
och/eller
(b) folja Dataskyddslagstiftningen eller lagarna i ndgon annan medlemsstat i Europeiska Unionen (férutsatt att R&M, fére den

relevanta behandlingen, har informerat Kunden om ett sadant krav (sdvida inte den Relevanta Lagen forbjuder ett sddant
meddelande));

1.2 med férbehall fér punkterna 2,4 och 5 (inklusive) i denna Bilaga, implementera och uppratthalla Iampliga tekniska och organisatoriska
atgarder for att skydda Data som behandlas i samband med detta Avtal fran oavsiktlig eller olaglig forstorelse, forlust, andring,
obehérigt réjande eller obehorig d&tkomst och vidta alla atgarder som kravs enligt artikel 32 i GDPR ("sikerhet vid behandling") (eller
motsvarande krav enligt Dataskyddslagstiftningen i Sverige i den man GDPR upphor att gélla direkt i Sverige);

1.3 vidtaallarimliga atgarder for att sdkerstalla tillforlitligheten hos alla R&M-anstallda som har tillgang till Data som behandlas i samband
med detta avtal och sikerstalla att alla sidana R&M-anstéllda 4r bundna av verkstallbara sekretessforpliktelser;

1.4 med beaktande av behandlingens art, bista Kunden med lampliga tekniska och organisatoriska atgarder, i den man detta ar mojligt, for
fullgérandet av Kundens skyldighet att besvara forfragningar fran registrerade som utévar sina rattigheter enligt kapitel I11i GDPR;

1.5 bistd Kunden med att sikerstélla att Kunden fullgér sina skyldigheter enligt artiklarna 32-36 i GDPR ("s&kerhet vid behandling",
"anmalan av personuppgiftsincident ...", "konsekvensbedémning avseende dataskydd" och "férhandssamrad"), med beaktande av
behandlingens art och den information som R&M har tillgang till;

1.6 meddela kunden utan onédigt dréjsmal och under alla omsténdigheter inom 48 timmar efter att ha fatt kdnnedom om ett
sakerhetsbrott som leder till oavsiktlig eller olaglig forstorelse, forlust, &ndring, obehérigt avslojande av eller tillgang till data som
behandlas av R&M i samband med detta avtal;

1.7 inom rimlig tid efter meddelande fran Kunden, tillhandahalla Kunden all information som ar nédvéndig for att visa att de skyldigheter
som anges i detta Tillaggsavtal uppfylls och tilldta och bidra till revisioner, inklusive inspektioner, som utférs av Kunden eller annan
revisor som utsetts av Kunden, férutsatt att sddana revisioner och/eller inspektioner endast sker vid ett (1) tillfille under en
tolvmanadersperiod, att sddana inspektioner och/eller revisioner ar strikt begransade till R& M:s arrangemang for att uppfylla detta
Tillaggsavtal och att sddana inspektioner och/eller revisioner utférs under normal arbetstid och att Kunden (eller relevant tredje part
som utfor en sadan revision) skriftligen meddelar R&M om en sadan revision och/eller inspektion. R&M'’s arrangemang for efterlevnad
av detta Tillagg, att sddana inspektioner och/eller revisioner utférs under normala affarstider och att Kunden (eller den relevanta
tredje part som utfér en sddan revision) skriftligen ger R&M rimlig férvarning om en sadan revision och/eller inspektion och att
omfattningen av en sddan revision och/eller inspektion avtalas med R&M innan den paborjas;

1.8 harétt att 6verfora Data utanfor det Europeiska ekonomiska samarbetsomradet férutsatt att Iampliga skyddsatgarder finns pa plats
enligt dataskyddslagstiftningen, inklusive utan begransning dar sa ar lampligt: (a) for overforingar av Data fran det Europeiska
ekonomiska samarbetsomradet, EU:s standardavtalsklausuler finns pa plats; eller (b) ndgon annan giltig éverféringsmekanism finns pa
plats enligt dataskyddslagstiftningen. For att undvika tvivel och med forbehall fér punkt 4 nedan, bekraftar och godkanner Kunden att
R&Minte ar skyldigt att ingd nagra standardavtalsklausuler (inklusive utan begransning EU:s standardavtalsklausuler) eller andra avtal
med Tjansteleverantorer;

1.9 omedelbart meddela Kunden om R&M anser att nagon instruktion eller anvisning fran Kunden strider mot dataskyddslagstiftningen
eller annan tillamplig dataskyddslagstiftning i EU eller medlemsstat; och

1.10 efter Kundens val, radera eller aterlamna all Data till Kunden nar Tjansterna upphor att tillhandahallas Kunden, och radera alla d&
befintliga kopior (savida inte R&M maste behalla dessa enligt tillamplig lag).

2 Kunden bekraftar och samtycker till, och ska se till att resenarerna och anvandarna bekraftar och samtycker till, att det ar nédvandigt
for R&M att tillhandahalla Data till tjansteleverantérer (oavsett om de befinner sig inom EES eller inte) fér att kunna tillhandahalla
Tjansterna.

3 Kunden bekraftar och samtycker till att R&M ska ha ratt att anvanda Underbitraden i samband med behandlingen av Data fér Kundens
rékning for tillhandahallandet av Tjansterna enligt detta Avtal. En lista 6ver underbitraden som anvands av R&M finns tillganglig har.
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R&M skainformera kunden om eventuella andringar i listan 6ver underbitraden, inklusive tillagg

av nya underbitraden. Om Kunden motsatter sig en andring av listan 6ver Underbitraden ska Kunden skriftligen meddela R&M inom
15 dagar frén det att den uppdaterade listan 6ver Underbitraden publicerats. Om Kunden ldamnar ett sddant meddelande till R&M
kommer R&M, om mojligt, att fullgéra sina skyldigheter enligt detta Avtal utan att Data i samband med detta Avtal behandlas av de
nya Underbitraddena. Om det emellertid inte &r rimligt mojligt fér R&M att fullgora sina skyldigheter enligt detta Avtal utan att de nya
Underbitradena behandlar Data i samband med detta Avtal, ska R&M meddela Kunden om detta och Kunden ska ha ratt att sdga upp
detta Avtal med trettio (30) dagars skriftligt varsel till R&M. Om Kunden inte invinder mot ndgon andring eller tillagg till listan 6ver
Underbitraden inom 15 dagar frén det att den uppdaterade listan publicerats av R&M, ska Kunden anses ha godkant alla andringar
och/eller tillagg till listan 6ver Underbitraden. R&M forblir ansvarigt och skadestandsskyldigt for alla handlingar eller forsummelser av
dess Underbitraden. R&M ska sakerstilla att det finns ett skriftligt avtal med underbitradena som innehéller villkor for skydd av Data
som inte ar mindre skyddande an de villkor som anges i detta Tillagg.

4 Utan att det paverkar tillampningen av punkt 2 ovan, och utan hinder av ndgon annan bestammelse i detta avtal, ska kunden:

(a) samtycker hirmed till att R&M 6verfor Data till en Tjansteleverantér (oavsett om denna befinner siginom EES eller inte)
i syfte att tillhandahalla Tjansternai enlighet med detta Avtal; och

(b) ska tillse att Resenarerna och Anvandarna, dar sa ar nodvandigt, var och en har gett sitt samtycke till att R&M 6verfor
Resenarernas och Anvandarnas Data till Tjansteleverantorer i syfte att tillhandahalla Tjansterna i enlighet med detta
Avtal.

5 Mot bakgrund av punkt 2 ovan ska R&M géra vad som rimligen kan kravas for att hjalpa Kunden att reagera pa en Tjansteleverantors
underlatenhet (vare sig handling eller underlatenhet) att behandla Data i enlighet med ldmpliga och branschstandardiserade metoder.
R&M ska i 6vrigt inte ha nagot ansvar gentemot Kunden, ndgon medlem av Kundens Grupp eller nagon Resenir eller Anvandare (vare
sig i kontrakt, skadestand (inklusive forsumlighet eller brott mot lagstadgad skyldighet), felaktig framstalining eller pa annat sitt) som
uppstar pa grund av eller i samband med att ndgon Tjansteleverantér behandlar, anvander, missbrukar, forlorar, skadar eller
forvanskar Data, eller pa annat satt gor intrang i en persons rattigheter i forhallande till Data.

6 Utan att det paverkar tillampningen av punkterna 2, 4 och 5 ovan (inklusive) i detta Tillagg, ska Kunden s3kerstilla att alla nédvéandiga
rattsliga grunder finns pa plats, inklusive, i forekommande fall, inhamtande av samtycke, och ska férse Resenarer och Anvandare med
all nédvandig information for att mojliggora att Data lagligen kan tillhandahallas R&M i enlighet med Dataskyddslagstiftningen.

7 Kunden dr medveten om och godkanner att Bilaga 1 till denna Bilaga innehaller vissa detaljer rérande R&M:s behandling av data i
enlighet med detta Avtal.

8 Kunden bekraftar och samtycker till att bara kostnaden for, och ersatta R&M for, rimliga kostnader och utgifter som R&M adrar sig for
att tillhandahalla assistans enligt punkterna 1.4 och 1.5 ovan.

9 Om inte annat féljer av tillamplig lag ska R&M: (i) utan onédigt dréjsmal informera Kunden om varje begéran, order eller liknande krav
fran en domstol, behérig myndighet, brottsbekdmpande eller annat statligt organ ("begiran om brottsbekdampning") avseende
behandlingen av Data enligt detta Avtal och ge Kunden méjlighet att invinda mot varje sddan begiran om brottsbekdmpning; och (ii)
vidta rimliga atgarder for att forhindra att Data som behandlas av R&M enligt detta Avtal I1amnas ut som svar pa en begaran om
brottsbekdmpning utan Kundens uttryckliga skriftliga medgivande i forvag.
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Kategorier av data

Kategorier av registrerade

Bearbetning av uppgifter

Bilaga 1
Aktiviteter fér databehandling

Uppgifter om resenaren och/eller bokaren - titel, fornamn, mellannamn, efternamn,
kant namn (om annat), kon, fédelsedatum, fodelseort och fodelseland, bosattningsland,
nationalitet, civilstand; resenérens plats - destinationer och platser pa resan.

Foretagsinformation - féretagsnamn, avdelning, kostnadsstalle, kontonummer,
jobbtitel, anstallningsnummer

Huvudsakliga kontaktuppgifter - adresser (hem, kontor etc.), telefonnummer,
faxnummer, mobiltelefonnummer, e-postadress

Information om resebokare/PA - namn, telefonnummer, e-postadress

Betalningsmetoder - korttyp, kortnummer, utgangsdatum, anvandningspreferenser,
debitering/kredit, personligt/foretag

Dokument -

Pass - passland, utfardandeland, passnummer, férnamn, mellannamn, efternamn,
utfardandedatum, sista giltighetsdag, biometriska uppgifter (J/N)

Visering (inklusive ESTA, Redress, Schengen, arbetstillstaind, Global Entry) -
viseringsland, utfardandeland, typ av visering, dokumentnummer, utfardandedatum
och sista giltighetsdag

TSA - TSA-nummer, startdatum, utgdngsdatum

Korkort - land, korkortsnummer, férnamn, mellannamn, efternamn, startdatum,
utgangsdatum, provisoriskt (J/N), internationellt (J/N)

ID-kort - land, ID-kortsnummer, férnamn, mellannamn, efternamn, startdatum,
utgangsdatum

Vaccin-, Covid- och hilsoinformation som kravs for bokningar

Resepreferenser -

Flyg - typ av sate, hemflygplats, 6nskemal om incheckning online, typ av maltid

Bil - kategori, modell, vaxellada, bransle/luftkonditionering, satellitnavigering (J/N),
Tag - platstilldelning, typ av maltid

Eurostar - bussnummer, platsnummer, typ av plats, platstilldelning, typ av maltid
Hotell - rékning/icke-rékning, 6nskad rumstyp

Eventuella tillganglighetskrav for resan

Medlemskap - lojalitetskort - typ av tjanst, leverantor, medlemsnummer, utgangsdatum,
status, niva

Personliga hobbyer/intressen
Anstéllda och gaster hos kunden och andra for vilka kunden kraver resor

Tillhandahallande av resor och reserelaterade tjanster

Syfte Tillhandahallande av resor och reserelaterade tjanster
Varaktighet Ekonomi - kontraktets [6ptid + 7 ar
Profiler - under avtalstiden, granskas arligen och raderas pa begaran av kunden
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Bilaga 2

EU:s standardavtalsklausuler (Modul 2 - Personuppgiftsansvarig till personuppgiftsbitréde)

Startdatum: Enligt vad som anges i Avtalet
Exportor (som skickar den Begrdnsade 6verféringen): Importor (som tar emot den Begrdnsade 6verféringen):
Kunden, enligt vad som anges i Avtalet Reed & Mackay Sverige AB, i enlighet med vad som anges i Avtalet
Viktig kontaktperson: Viktig kontaktperson:

Fullstandigt namn:

Fullstandigt namn:

Arbetstitel: Arbetstitel:

Kontaktuppgifter: Kontaktuppgifter:

Underskrift: Underskrift:

1. Modellklausuler
For detta avtals syften skall modellklausulerna inférlivas enligt féljande:

Modul i Klausul 7 Klausul 9a Paragraf 9a Paragraf 11 Paragraf 17 (Option) | Paragraf

drift: (Dockningsklausul) | (Férhandsgodkannande | (Tidsperiod) (Option) 18 (Option)

eller generellt
godkénnande)

2 Inkorporerad Allman auktorisation 15 dagar Inkorporerad Lagstiftningenien Republiken
EU-medlemsstatdar | Irland
uppgiftsutforaren ar
etablerad

Tillampliga klausuler

Alla klausuler som utarbetats inom Modul tva: Overforing av personuppgiftsansvarig till
personuppgiftsbitrade, av de standardavtalsklausuler som godkéants av Europeiska kommissionens
beslut 2021/914 av den 4 juni 2021; ar tillampliga enligt utkast.

2. Bilaga Information

Enligt vad som anges i tillagget till detta schema nedan.
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Bilaga 2 - Tillagg 1
Beskrivning av 6verféringen
Kategorier av registrerade vars personuppgifter éverfors

Enligt vad som anges i bilaga 1 under "Kategorier av registrerade".

Kategorier av personuppgifter som 6verférs

Enligt vad som anges i bilaga 1 under "Kategorier av uppgifter".

Kinsliga uppgifter 6verfors (om tillimpligt) och restriktioner eller skyddsatgérder tillampas som fullt ut tar hinsyn till uppgifternas art
och de risker som ar férknippade med dem, t.ex. strikt begrinsning av syftet, &tkomstbegrinsningar (inklusive dtkomst endast for
personal som har genomgatt specialutbildning), registrering av atkomst till uppgifterna, begransningar for vidaredverforingar eller
ytterligare siakerhetsatgarder.

R&M behandlar inte rutinméssigt uppgifter i sarskilda kategorier. Nar det galler den resetjanst som tillhandahalls kan kansliga uppgifter
harledas, t.ex. ndr assistans kravs (vilket kan innebara hilsotillstand), information om vaccin och/eller tester (som kravs fér bokningar, vilket
kan innebéra hilsostatus) och méltidspreferenser (fran vilka religion kan hirledas). R&M tillimpar samma héga niva av sikerhetsatgarder
for alla personuppgifter.

Hur ofta éverféringen sker (t.ex. om uppgifterna éverfors vid ett enstaka tillfille eller kontinuerligt).

Overforingen sker fortldpande i syfte att tillhandahalla resor och reserelaterade tjanster.

Typ av behandling

Enligt vad som anges i bilaga 1 under "Behandlingar".

Andamal med 6verféringen och den fortsatta behandlingen av uppgifterna

Enligt vad som anges i bilaga 1 under "Andamal"

Den period under vilken personuppgifterna kommer att lagras eller, om detta inte dr mojligt, de kriterier som anvands for att faststélla
denna period

Enligt vad som anges i bilaga 1 under "Varaktighet".

For overforingar till (under-)personuppgiftsbitraden, ange dven dmne, typ och varaktighet fér behandlingen

Identifiera den behoriga tillsynsmyndigheten/tillsynsmyndigheterna i enlighet med klausul 13

Irlandska dataskyddsmyndigheten
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Bilaga 2 - Tillagg 2

Tekniska och organisatoriska atgirder, inklusive tekniska och organisatoriska atgarder for att sdkerstalla datasdkerheten

Version 2.5 - juli 2024 (som kan komma att uppdateras av R&M fran tid till annan)

DEFINITIONER

Med "personal" avses Reed & Mackays anstallda, uppdragstagare eller konsulter som &r involverade i den tjanst Reed & Mackay
tillhandahaller sina kunder.

"Data" avser klientdata som tillhandahalls Reed & Mackay av klienten (personuppgiftsansvarig) i enlighet med eventuella
personuppgiftsbitradesavtal och/eller avtal mellan klienten och Reed & Mackay.

INLEDNING

Ledningen for Reed & Mackay ar medveten om betydelsen av informationssiakerhet och att uppratthalla hogsta standard avseende
sekretess, integritet och tillganglighet for intern information, kund- och leverantérsinformation ar grundlaggande for var vision "Att vara det
mest uppskattade, rekommenderade och entreprendrsdrivna rese-, radgivnings- och eventféretaget i varlden".

Som beskrivs i detta dokument uppratthaller Reed & Mackay en uppsattning tekniska och organisatoriska sakerhetsatgarder i linje med
branschens basta praxis och standarder och certifieringar som vi uppratthaller for att minska riskerna for data, informationstillgangar,
service, prestanda, kundfortroende eller andra delar av verksamheten som kan uppsta till foljd av en brist i informationssékerheten.

1. CERTIFIERINGAR

1.1. Reed & Mackay uppratthaller ISO/IEC 27001, den internationella standarden fér hantering av informationssakerhet, ISO 22301
- Business Continuity Management, ISO 9001 - Quality Management, och ISO 14001 - Environmental Management certifieringar.
Reed & Mackay ar ocksa certifierat enligt PCI-DSS - The Payment Card Industry - Data Security Standard, vilket ocksa ar en
forutsattning for IATA-licensiering och darfor tas pa storsta allvar av Reed & Mackay.

1.2. Certifieringarna uppratthalls genom ett externt och ett internt revisionsprogram, som omfattar periodiska interna och arliga
externa revisioner samt kontinuerliga forbattringsaktiviteter.

2. LEDNINGSSYSTEM FOR INFORMATIONSSAKERHET

2.1. Reed & Mackays informationssakerhetspolicyer anger en tydlig riktning for informationssakerheten och visar stod for och
engagemang i hanteringen av informationssidkerheten inom hela foretaget.

2.2. Informationssakerheten hanteras genom en strikt uppsattning kontroller, inklusive policyer, processer, rutiner, program- och
maskinvarufunktioner som utgér Reed & Mackays ledningssystem for informationssakerhet (ISMS). Dessa kontroller 6vervakas,
granskas och forbattras vid behov for att sakerstalla att specifika sékerhets- och affarsmal uppfylls.

2.3. All personal far ett omfattande och obligatoriskt introduktions- och utbildningsprogram néar de borjar pa foretaget och en arlig
uppdatering av efterlevnaden, inklusive informationssakerhet och dataskydd.

2.4. Det yttersta ansvaret for informationssakerheten ligger hos Chief Information Officer, men detta ansvar fullgérs genom den
utsedda rollen som Director of Security & Trust, som har huvudansvaret for informationssakerhet, informationssakerhetsrisker,
cybersidkerhet och hantering av sdkerhetsincidenter inom Reed & Mackay och fungerar som den centrala kontaktpunkten for
informationssakerhet for bade personal och externa organisationer.

2.5. Avdelningscheferna ansvarar for att informationssakerhetspolicyn tillimpas inom deras affarsomraden och for att personalen
foljer den. All personal har ett ansvar for informationssdkerheten; att sakerstélla att de foljer relevanta foretagspolicyer,
processer och rutiner; att de har en allman medvetenhet om vikten av informationssakerhet och de potentiella riskerna; att de
rapporterar alla incidenter, handelser eller potentiella svagheter.

3. SAKERHET FOR MANSKLIGA RESURSER

3.1. Reed & Mackay har ett nidra samarbete med vara kontakter pa rekryteringsbyraer for att sakerstalla att krav pa screening fore
anstallning genomfors for var rakning.

3.2. Reed & Mackay anlitar ett tredjepartsforetag for att genomféra bakgrundskontroller i enlighet med den brittiska regeringens
Baseline Personnel Security Standard (BPSS) av all personal oavsett roll, med férbehall fér begransningar i enlighet med lokal
lagstiftning.

3.3. Sekretessklausuler finns i anstéllningsavtalen som ger ett adekvat skydd for konfidentialiteten for uppgifterna.
3.4. Endisciplinar process finns pa plats for att hantera bristande efterlevnad av sakerhetspolicyer och sakerhetskrav.

3.5. Vid anstéllningens upphoérande aterkallas personalens tilltrdde den sista arbetsdagen och all utrustning och immateriella
rattigheter aterlamnas av den som slutar.

4. KAPITALFORVALTNING OCH DATASAKERHET

4.1. Tillgangar som ar férknippade med information och anlaggningar for informationsbehandling identifieras och en inventering av
tillgangarna uppratthalls.

4.2. Information och data klassificeras och hanteras i enlighet med en policy fér informationsklassificering, tillgangs- och
datahantering som godkants av ledningen.
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4.3.

4.4,

4.5.
4.6.

4.7.

4.38.

4.9.

Endast betrodda enheter har tillgang till Reed & Mackays foretagsnatverksresurser. Dessa
inkluderar Reed & Mackay-doméananslutna datorer och mobila enheter som har registrerats med Reed & Mackays Mobile Device
Management Solution och som féljer sakerhetspolicyerna.

Kraven pa sakerhetskontroller for personliga och av Reed & Mackay utfardade mobila enheter definieras i policyn fér mobila och
personliga enheter. Kontrollerna omfattar, men ar inte begransade till, kryptering, fjdrradering och avaktiverade USB-portar.

Alla slutpunkter ar krypterade. USB-portar och anvandning av flyttbara media ar begréansad.

Tekniska DLP-atgarder samt en Clear Desk & Clear Screen-policy finns pa plats for att minska risken for datalackage och
oavsiktligt utldmnande av data.

En policy for datalagring och ett schema for datalagring finns pa plats fér att definiera kraven pa datalagring i enlighet med GDPR
och dataskyddslagen, samt krav pa saker datahantering av kansliga data pa fysiska eller elektroniska medier enligt erkinda
sakerhetsstandarder/best practice for IT-branschen (t.ex. godkdnda standarder fran CESG eller férsvarsdepartementet).

Media som innehaller information forstors pa ett sakert sitt i enlighet med WEEE:s (Waste Electrical and Electronic Equipment)
och CESG:s (Communications Electronics Security Group) godkinda standarder for datadestruktion. Avdelningen for tekniska
tjanster uppréatthaller register.

Dokumentationen forstors pa ett sdkert satt antingen med hjalp av dokumentférstoérare eller genom att anvénda godkanda tredje
parter som tillhandahaller tjanster enligt BS EN 15713-standarden for sakerhetsfragmentering och minst DIN P-3-sdkerhetsniva,
lamplig for konfidentiella dokument.

5. TILLGANGSKONTROLL

5.1

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

En modell for rollbaserad atkomstkontroll finns pa plats med roller som tilldelas individer baserat pa arbetsuppgifter och behov
av att veta.

Principerna om atskillnad av arbetsuppgifter och lagsta privilegium foljs, och privilegierad atkomst beviljas efter dokumenterat
godkannande av den hogsta ledningen.

Privilegierade IT-administrativa rattigheter tillhandahalls via ett separat anvandar-ID (férhéjt konto) till anvandarens normala
anvandar-ID.

Vi overvakar alla hindelser i samband med inloggning pa servrar + arbetsstationer med administrativa konton samt
andringar/modifieringar av behérighetsgrupper.

Granskningar av atkomstréattigheter genomfors regelbundet och frekvensen beror pa hur kritisk informationstillgdngen ar och
varierar mellan kvartalsvis och arligen.

Reed & Mackays lI6senordspolicy definieras enligt féljande: Losenord maste innehalla minst 12 tecken, minst en stor bokstav, en
liten bokstav och en siffra eller ett specialtecken. Lésenord maste undvika internationella tecken (icke-ASCII), far inte innehalla
ordboksord eller information om anvandaren (t.ex. anviandar-ID, namn pa familjemedlemmar, fodelsedatum etc.), ska dndras
minst en gang var 90:e dag och far inte vara samma som de 24 tidigare anvanda l6senorden.

Anvandarkonton lases efter 5 ogiltiga inloggningsforsok och forblir 1asta tills en administratér eller anvdndaren laser upp dem
(det senare sker via sjalvbetjaning och multifaktorautentisering).

Multifaktorautentisering tillampas pa alla Reed & Mackays anvandar- och administrativa konton.

6. KRYPTERING

6.1.

6.2.
6.3.
64.
6.5.

6.6.

Enligt definitionen i Reed & Mackays krypterings policy anvands krypterings-kontroller for att skydda kénsliga data bade under
transport ochivila.

Kryptering pa mobila enheter verkstalls via policyer for Microsoft Intune Endpoint Manager.
Kryptering av Pll-databasen sker via Thales CipherTrust (AES 256-bitars kryptering, datatokenisering och krypteringstjanster).
Databaskryptering sker med hjélp av Transparent Data Encryption (TDE) AES-256-kryptering.

All trafik fran/till vara applikationer som vénder sig till allmanheten (webbplatser + mobilapp) anvander HTTPS-certifikat som
utfardats av GlobalSign Certificate Authority och krypteras med TLS 1.2 eller hogre.

Alla sdkerhetskopior ar krypterade.

7. SAKERHET | VERKSAMHETEN

7.1.  Foérandringar i produktionsmiljoer kontrolleras i enlighet med Reed & Mackays policy for hantering av IT-foréandringar.

7.2.  Kontrollerna for att upptacka, férebygga och aterstélla skadlig programvara finns pa plats via nasta generations 16sning mot
skadlig programvara.

7.3. En omfattande process for patchhantering finns pa plats. Patchar och sidkerhetsuppdateringar distribueras varje manad, eller
oftare om en betydande sakerhetsrisk har identifierats. Patchhanteringen ar féremal for andringskontroll och policyn fér
hantering av IT-andringar.

7.4.  Ett program for hantering av tekniska sarbarheter finns pa plats, inklusive ett [6pande program for att atgarda sarbarheter.
Sarbarheter identifieras via interna och externa infrastrukturskanningar, kvartalsvisa PCI-DSS ASV-skanningar och
penetrationstester.

7.5. Ett omfattande arligt program for penetrationstest finns pa plats och utférs av CREST-ackrediterade oberoende
penetrationstestare.
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8. LOGGNING, OVERVAKNING OCH HANTERING AV SAKERHETSINCIDENTER

8.1. Handelseloggar som registrerar anvandaraktiviteter, undantag, fel och informationssiakerhetshandelser genereras, bevaras,
skyddas fran manipulering och granskas regelbundet.

8.2.  En 24/7 Security Operations Centre (SOC)-tjanst finns pa plats via en betrodd tredjepartsleverantér av Managed Security
Services, som omfattar évervakning, loggsamling och analys, SIEM (Security Information & Event Management), svar pa och
begransning av sdkerhetsincidenter samt kriminalteknisk analys for att forsta orsaken till sdkerhetsincidenter och metoder fér
att minska eller ta bort potentiellaomraden fér angrepp.

8.3.  Observerade eller missténkta sakerhetsincidenter rapporteras centralt, loggas automatiskt och f6ljs upp av Security Incident
Response Team i enlighet med Information Security Incident Response Plan och Data Breach Management Process, om
tillampligt.

9. CLOUD SAKERHET

9.1.  Reed & Mackays plattform for resehantering och serverinfrastruktur finns i Microsoft Azures datacenter i sédra Storbritannien.

9.2.  MS Azure ar konfigurerat for att kryptera information i vila oavsett lagringsmedium, oavsett om det &r en hanterad disk som ar
kopplad till en virtuell maskin, ett lagringskonto som innehaller telemetridata eller applikationskallkod eller en
plattformsdatabastjanst som Microsoft SQL.

9.3.  Enmolnsikerhetspolicy som godkéants av ledningen finns pa plats for att definiera sakerhetskraven for molnet.

9.4. En Cloud Security Posture Management-l6sning finns pa plats fér att 6vervaka och hantera styrning av Reed & Mackays
Microsoft Azure-baserade tillgdngar och tjanster, inklusive visualisering och beddémning av sdkerhetslaget, upptackt av
felkonfigurationer och tillampning av basta praxis for sakerhet och ramverk for efterlevnad.

9.5.  Microsoft Network Security Groups och Next Generation Checkpoint virtual firewall appliances skyddar var miljé pa perimetern
med Intrusion Prevention aktiverat.

10. FYSISK SAKERHET

10.1. | enlighet med var policy for fysisk och miljomassig sakerhet finns det lampliga fysiska och miljomassiga sdkerhetsatgarder pa
plats for att forhindra obehérig fysisk atkomst, skada och stérning av data, lokaler och behandlingsanldggningar. Féljande
kontroller finns pa plats:

10.1.1. Huvudkontor: Bemannad reception i byggnaden 24x7, Reed & Mackays kontorsreception ar 6ppen under kontorstid.
CCTV vid alla byggnadens tilltradespunkter som tacker de flesta gemensamma utrymmena och omradena for in- och
utpassering fran byggnaden. Tilltrade till IT-kommunikationsrummet sker med hjélp av ett system med svepkort och
knappsats. Tilltradet ar begransat till behoriga personer med ett affarsbehov.

10.1.2. Regionala kontor: Regionkontoren har samma kontroller som huvudkontoret, med vissa undantag. Vara mindre kontor
har inte bemannad reception dygnet runt eller passerkortssystem, men kompenserande kontroller ar i linje med var
policy for fysisk och miljomassig sékerhet for att sikerstalla att den fysiska sékerheten pa dessa kontor &r tillracklig.

10.2. Besokare beviljas endast tilltrade for specifika och auktoriserade &ndamal och 6vervakas/ledsagas alltid nér de befinner sig pa
Reed & Mackays kontor. Besoksloggar fors for all fysisk atkomst till Reed & Mackays kontor, serverrum och datacenter som hyser
Reed & Mackays IT-utrustning och informationstillgangar.

11. KOMMUNIKATION & NATVERKSSAKERHET

11.1. Natverken hanteras med hjalp av lampliga sdkerhetskontroller som natverkssegmentering, hantering av natverksatkomst,
brandvaggar, konfigurationsstandarder samt loggning och évervakning.

11.2. Forfaranden och kontroller for informationséverféring finns pa plats for att skydda 6verféringen av uppgifter med hjalp av alla
typer av kommunikationsmedel.

11.3. Vart rekommenderade datadverféringsprotokoll fér regelbundna datautbyten (t.ex. datafiler, HR-fléden) ar att uppréatta en
SFTP-anslutning mellan organisationerna - vilken part som skickar/tar emot data ar 6ppet for 6verenskommelse mellan
parterna.

12. UTVECKLING AV PROGRAMVARA

12.1. Deninterna programvaruutvecklingen foljer Agile/Sprint-livscykelmetodiken och féljer OWASP:s basta praxis.

12.2. En SDLC-policy (Software Development Lifecycle) har inforts som omfattar kravanalys och specifikationer, inbyggd sakerhet,
sakra tekniska principer, sdker utvecklingsmiljo, applikationssupport, kvalitetssakring, testning, implementering, utbildning och
granskning efter implementering.

12.3. Integration av Single-Sign-On ar tillgadngligi vara kundinriktade applikationer. SAML 2.0-baserade |6sningar som Azure AD, Ping
Identity, Duo och Okta stdds, andra tredjepartsalternativ kan ocksa stédjas, men kan krava utveckling och testning.

12.4. Utvecklings-, test- och produktionssystem ar atskilda. Anonymiserade data anvands for testandamal i miljéer som inte ar
produktionsmiljoer.

12.5. Kunddata separeras med hjalp av unika identifierare som tilldelas vid tidpunkten for kontoimplementeringen. Segregering
sakerstalls genom att anvanda unika identifierare, t.ex. féretags-1D, resenars-1D och konto-ID.

13. RELATIONER MED LEVERANTORER

13.1. Nya direktleverantérer (inklusive underbitrdden) genomgér en due diligence som omfattar informationssikerhet, dataskydd,
kontinuitet i verksamheten, bolagsstyrning och kvalitet, hdlsa och sikerhet, miljo, lika mojligheter, mangfald, mutor och
korruption, modernt slaveri och barnarbete, etiska affirsmetoder/féretagets sociala ansvar samt en kreditupplysning, en
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13.2.
13.3.

13.4.

13.5.

granskning av policyer, certifieringar, oberoende revisionsrapporter, oberoende
penetrationstester (inklusive uppfoljning av atgarder) etc. i tillampliga fall.

Leverantorerna omfattas av sekretess- och revisionsklausuler i sina avtal.

Leverantorer maste folja Reed & Mackays principer for leverantérsverksamhet och leverantérer av produkter/tjanster som
interagerar med R&M:s informationssystem eller behandlar personuppgifter maste enligt avtal godkdnna vara krav pa
informationssakerhet for leverantorer.

Leverantorer granskas med jamna mellanrum. Granskningens art, omfattning och frekvens beror pa flera faktorer, bland annat
vilken produkt/tjanst som tillhandahalls och hur kritisk leverantéren ar.

Kritiska leverantérers motstandskraft och aterhamtningsférmaga granskas formellt pa arsbasis som en del av var Business
Impact Analysis (BIA) av var BC-aterhdmtningsformaga.

14. KONTINUITET | VERKSAMHETEN OCH KATASTROFATERSTALLNING

14.1.

14.2.

14.3.

14.4.
14.5.

14.6.

14.7.

| enlighet med var ISO 22301 -certifiering granskas kontinuitetsplanerna, inklusive Reed & Mackays krishanteringsplan, formellt
varje ar eller oftare om det behdvs (t.ex. om det sker en betydande forandring).

Ett rullande program for kontinuitetsévningar och tester finns pa plats, bestdende av skrivbordsbaserade scenarioévningar och
fysiska tester av aterstallningsplatser.

En arlig konsekvensanalys genomférs for att faststalla hur mycket stérningar verksamheten kan tolererai sina nyckelaktiviteter,
vilken miniminiva av dessa aktiviteter som krévs for att verksamheten ska fungera samt vilka resurser och beroenden som kravs
for att ateruppta aktiviteterna

Reed & Mackays plattform for resehantering finns i Microsoft Azure, vilket ger hog grad av redundans och motstandskraft.

En online-backuptjanst fran tredje part for att sakerstdlla att kritisk information som finns i virtuella maskiner och
lagringskonton lagras sakert och oberoende av Azure-miljon och ar tillganglig for aterstallning i handelse av oavsiktlig forlust
eller korruption.

Var egen databas, inklusive all redovisnings-, kund- och rapporteringsdata, ar féremal for en fullstandig sakerhetskopiering
dagligen och inkrementella sdkerhetskopior under hela dagen. RPO ar 1 timme och RTO ar 3 timmar. Servrar sékerhetskopieras
dagligen pa en "inkrementell for alltid"-basis. RPO ar 1 dag och RTO ar 4 timmar. Var 6vergripande RTO ar 4 timmar.

S&kerhetskopiorna ar krypterade och testas regelbundet.

15. RISK FOR INFORMATIONSSAKERHET

15.1. Riskbaserat tankande och riskmedvetenhet ingar i Reed & Mackays ledningssystem och de processer som ligger till grund for
det.

15.2. Programmet for hantering av informationssakerhetsrisker dr en del av féretagets ramverk for riskhantering och omfattar
identifiering och bedémning av informationssakerhetsrisker som uppstar bade genom olika dterkommande aktiviteter och
genom planerade och oplanerade férandringar. Identifierade risker prioriteras, behandlas/accepteras och godkanns i ratt tid.

15.3. Aktiviteter inom Reed & Mackays program foér hantering av informationssakerhet prioriteras utifran identifierade risker och
deras inverkan pa de tjanster som tillhandahalls kunderna.
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Bilaga 3

Tillagg for Storbritannien
Tabell 1: Partier

Startdatum

Exportor (som skickar den Begriansade Importér (som tar emot den Begrinsade
Parterna " . " on

overforingen) overforingen)
Uppgifter om parterna Enligt bilaga 1 tillagget till EU:s SCC ovan Enligt bilaga 1i tillagget till EU:s SCC ovan
Nyckelkontakt Enligt bilaga 1i tillagget till EU:s SCC ovan Enligt bilaga 1i tillagget till EU:s SCC ovan
Underskrift

Tabell 2: Valda SCC, moduler och valda klausuler

Addendum EU SCCs [X] Den version av de Godkanda EU SCC som detta Tillagg &r bifogat till och som beskrivs nedan, inklusive
Tillaggsinformationen:

Datum:

Tabell 3: Information om bilagor

"Tillaggsinformation" avser den information som maste tillhandahallas for de valda modulerna enligt vad som anges i tillagget till de
godkanda EU SCC (andra an parterna), och som for detta tillagg anges i:

Bilaga 1A: Forteckning 6ver parter: Tillagg av de godkdanda EU SCCs som anges i schemat.
Bilaga 1B: Beskrivning av 6verforingen: Tillagg till de Godkdnda EU SCCs som anges i Schemat.

Bilaga II: Tekniska och organisatoriska atgarder, inklusive tekniska och organisatoriska atgarder for att garantera
datasékerheten: Tillagg till de godkdanda EU SCC som anges i schemat.

Bilaga Ill: Férteckning 6ver underprocessorer (endast modulerna 2 och 3): Tillagg till de godkanda EU SCC som anges i schemat.

Tabell 4: Avsluta detta addendum nér det godkidnda addendumet dndras

Avsluta detta tillagg nar  Vilka parter som kan avsluta detta tillagg enligt vad som anges i avsnitt 19:
det godkinda tillagget []Importor

andras X Exportor
[Jinget parti
Obligatoriska klausuler Del 2: Obligatoriska klausuler i det godkanda tillagget, som ar mallen Addendum B.1.0 som utfardats av

ICO och lagts fram for parlamentet i enlighet med s119A i dataskyddslagen 2018 den 2 februari 2022,
sasom det revideras enligt avsnitt 18 i dessa obligatoriska klausuler.
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